Довідка

щодо іноземного досвіду впровадження Інтернет речей

Актуальність, соціальна та економічна значимості теми визначається тим, що протягом останніх 15-20 років, а особливо останні 7-8 років, у світі з'явилися публіцистичні, технічні та наукові публікації, які описують появу сотень і тисяч проектів створення тих чи інших технологій Інтернету речей (ІР, Internet of Things, IoT) та приклади їх практичного застосування. 
Інтернет речей створює умови для появи синергетичного ефекту від поєднання можливостей: штучного інтелекту, хмарних обчислень, безлічі сенсорів, математичних алгоритмів обробки великих даних (Big Data), роботизованих пристроїв самого різного призначення, систем передачі даних (мережі Інтернет), що дозволяє надавати різноманітні послуги та проводити всілякі роботи за участю або без участі людей. 

У багатьох передових країнах усвідомили, що у широкому застосуванні технологій ІР закладено величезний потенціал значного підвищення ефективності практично будь-якого виду людської діяльності, зокрема у сферах реальної економіки, промисловості та сільського господарства, в системах охорони здоров’я, державного управління, освіти,  фінансового обороту тощо. Крім того, все це стане каталізатором колосальних перспектив зростання власне ринку розробки та виробництва технологій ІР. 
Прогнозується, що у 2025 році ринок технологій ІР буде характеризуватись наступним:

· 80-100 мільярдів пристроїв будуть підключені до мережі Інтернет (сьогодні – біля 16 млрд.);

· $ 7-19 трильйонів світовий ринок Інтернет речей до 2025 р.;

· у Європі ринок технологій ІР складе до 1 трлн. Євро;
· дополнительные доходы в промышленности – для Германии в размере 30 млрд евро в год, а в масштабах Европы - 110 млрд евро в год.

· экономический эффект в лечении пациентов с хроническими заболеваниями может составить экономию до 1,1 триллиона $ по всему миру, что соответствует экономии бюджета на здравоохранение на 10-15% в странах с развитой и развивающейся экономикой.

Сьогодні, на приклад:

· Китай - Державна програма розвитку ІР – $ 127,5 млрд. до 2020 року.

· Німеччина - «Індустрія 4.0» – багаторічна стратегічна ініціатива (лідери держави, науки і бізнесу) для створення всеосяжного бачення і плану дій щодо Інтернету речей в промисловому секторі.

Однак разом з тим з'ясувалося, що незважаючи на неосяжні можливості застосування найрізноманітніших технологій ІР, початковий рух по впровадженню цих проривних технологій природно було зорієнтоване на найбільш виграшні і найбільш ефектні зразки технологій і варіанти додатків. Чисельні корпорації в різних країнах розробляють окремі додатки, системи та комплекси технологій ІР найрізноманітнішого призначення. Отримані результати вражають уяву своїми можливостями, які були б ще більш вражаючими, якби були об'єднані загальною концепцією, прогнозним баченням розвитку різних секторів економіки і суспільного життя на основі цих технологій. 

Тому в останні роки в багатьох країнах було вжито заходи як на урядових рівнях, так на рівнях експертних і професійних спільнот щодо аналізу стану справ з впровадженням технологій ІР, локалізації проблем та загроз, які мають місце або можуть виникнути в майбутньому, з метою формування загальної стратегії розвитку промисловості виробництва технологій ІР і їх застосування в різних секторах економіки і суспільного життя. 
Таке системне інтелектуальне опрацювання має дуже важливе значення в силу декількох причин: 

· наявність великої кількості центрів розробки технологій ІР, в, зокрема, одного і того ж призначення; 

· високі темпи розробок, виробництва і впровадження окремих пристроїв, компонент технологій і, в цілому, технологій ІР; 

· безпрецедентна потенційна масштабність використання технологій ІР, як в окремих країнах, так і в цілому в світі; 

· прояви синергетичного ефекту від використання технологій ІР, який позначиться, в тому числі, і в появі абсолютно нових за споживчими властивостями послуг і в можливості проведення нового виду робіт; 

· необхідність забезпечення взаємодії як різних технологій ІР, так і різних впроваджень цих технологій чи шляхом інтеграції, то чи шляхом автономного взаємодії; ​​
· високу вартість можливих помилок внаслідок масштабності використання технологій ІР; 

· необхідності залучення значних обсягів інвестицій за короткий час. 

Впровадження технологій ІР потребують інтенсивних наукових досліджень по оптимізації тих чи інших видів діяльності в зв'язку з новими функціональними можливостями; розвиток технологій ІР є найпотужнішим стимулюючим фактором для інноваційного розвитку нанотехнологій, мікроелектроніки, напівпровідникових технологій, мікромініатюризації виконавчих пристроїв, телекомунікацій, радіотехнологій, програмних обчислювальних засобів і багато іншого.

Все це призводить до появи потенційних ризиків і проблем внаслідок масштабного, повсюдного і багатосекторального впровадження технологій ІР. Найбільш вагому групу ризиків складають правові проблеми, що обумовлюється виникненням принципово нової множини суспільних відносин, які базуються на використанні технологій ІР. 

Насамперед це стосується наступного: 

· вивчення особливостей виникнення та реалізації правовідносин, що базуються на використанні технологій ІР з елементами штучного інтелекту;

· визначення концептуальних підходів щодо правових механізмів регулювання забезпечення інфраструктурної безпеки впровадження та використання технологій ІР; 

· правового регулювання забезпечення кібербезпеки в умовах транскордонного використання технологій ІР; 

· з’ясування нових системних правових проблем забезпечення конфіденційності, зокрема і захисту персональних даних; 

· правого регулювання застосування інтернет технологій та використання радіочастотного ресурсу в умовах масового використання радіоприладів тощо.  

На початку 2015 року з ініціативи Єврокомісії в ЄС було створено Альянс з інновацій в інтернет речей (Alliance for Internet of Things Innovation, AIOTI) з метою розвитку і підтримки діалогу та взаємодії між різними зацікавленими в прогресі Інтернету речей в Європі, або іншими словами метою є створення динамічної Європейської екосистеми інтернету речей для розкриття повністю його потенціалу. AIOTI призначена для підготовки майбутніх досліджень інтернету речей, формування пропозицій щодо правової та інноваційної політики, політики стандартизації, визначення великомасштабних пілотних проектів.
США. У 2016 р. прийнято рішення щодо розроблення національної стратегії просування Інтернету речей. В січні 2017 року до Конгресу подано законопроект «Розвиток інновацій и сприяння Інтернету речей».

Велика Британія.  В березні 2017 року уряд оприлюднив Політичний документ «Цифрова стратегія Великої Британії 2017».

Південна Корея. В 2014 році урядом був оприлюднений Генеральний план створення Інтернету речей (IoT).

Японія. В урядовому документі «Стратегії роста Японії – 2016»  в розділі Пріоритети структурних реформ визначені першочергові заходи щодо сприяння четвертої промислової революції, зокрема, з розвитку IoT, великих даних, робототехніки.

Актуальність необхідності проведення системних досліджень у сфері впровадження технологій ІР, зокрема і в галузі права, в повній мірі стосується і України.
