IMPOT'PAMA
BCTYITHOT'O ICHIUTY 31 CIEIiaTbHOCTI
125 «Kibep0Oe3nexa»
JUISl BCTYITHUKIB HAa HABYAHHSI B aCIIpaHTypi

B nporpami BijjoOpakeHi HACTyIH1 PO3/LIN TEOPETUUHUX Ta MIPAKTUIHUX OCHOB
KkibepOe3neku Ta 3axucTy iHdopMalii:
Mertoau Ta 3aco0u 3axucTy iHhOpMaIlii;
CucremMu TEXHIYHOTO 3aXHUCTY 1H(OpMaIlii;
3axuCT KaHaiB 3B’ SI3KY;
MeTtoau Ta 3ac00M KOHTPOJIIO Ta CIIEHBUMIPIOBAHb;
Metonu Ta 3acobu creranorpadii Ta KpuntorpadiqHOTO 3aXHCTY
1H(popmaii;
6. OpranizamiiHo-npaBoBe 3a0e3nedeHHs 1HHOPMaIiifHOT Oe3MeKH;
/.  AyauT Ta MEHEIXKMEHT 1H(pOopMaLiiHOT OE3MEKH.

agbrwnE

1. MeTtoau Ta 3aco0u 3axucry indopmanii:

a) Knacudikaris 1 xapakTepucTuka METOIIB 1 3ac001B 3axucTy iH(MOpMaIlii Bij
BUTOKY T10 TEXHIYHUM KaHajax;

0) BusiBieHHsT  NMOPTAaTUBHUX  EJNEKTPOHHUX  IMPHUCTPOIB  MEPEXOIICHHS
iH(dopmarlii: crnerianbHi 0OCTEXKEHHs, CreliadbHa nepeBipka. [lacuBHI Ta akTUBHI
TEXHIYHI 3aX01H,

B) EkpaHyBaHHA TexXHIYHUX 3ac00iB. 3a3eMJIEHHS TEXHIYHMX 3acoOiB.
OinbTpauis iHpopMaLiitHuX curHatis. [IpoctopoBe Ta diHINHE 3alTyMIICHHS.

r) [lacuBHi Ta axKTUBHI METOAM 1 3acO0M 3aXUCTy MOBHOI 1H(OpMaIlii.
AxyctTnuHe Ta BIOpOaKyCTWYHE MacKyBaHHA. BUsBIEHHS Ta MNPHUAYIICHHS
TUKTO(OHIB 1 aKYCTUYHUX 3aKJIAJ0K;

1) IlacuBHI Ta aKTUBHI METOJM 3aXHUCTy Teae(OHHUX JiHIA. MeToan MacKyrouu
3aBaj. [lpuknaam TexHiYHOi peasnizallii 3aco0iB 3aXUCTy TeJePOHHMX JIHIM Ta iX
XapaKTEPUCTHUKH.

2. CucTeMH TeXHIYHOTO0 3axucTy iHgopmamii:

a) CucteMHMI MIX17] 10 TEXHIYHOTO 3axXucTy iHpopmariii. Bunu indopmarrii,
10 3aXUIIAEThCA. JleMacKyrodi 03HaKH 00’ €KTIB 3aXHUCTY;

0) Buaum 3arpo3 6e3memi iHdopmartii. [xepena 3arpo3 6esmemni iHdopMariii.
TexniuHi KaHAIM TPOCOYyBaHHS 1H(OpMAIIii;

B) Meroau TexHIyHOro Ta (pizuyHOro 3axucty iHopmarii. Meroau npoTuaii
CTIOCTEPEIKEHHIO;

r) Metoau npoTuIii IpoCayXOBYBaHHIO. BUsIBIIEHHS Ta NPUAYLIECHHS
3aKJIAJIHUX IIPUCTPOIB;

1) MeTonu 3ano6iraHHsl HECaHKIIOHOBAaHOMY 3allUCy MOBHOI 1H(opMaIlii.
CucremMu TEXHIYHOTO 3aXUCTY 1H(POpMAIlii;

e) [lepumeTpanbHi cucteMu 0XopoHH 00’ €kTiB. CHCTEMHU BiZICO HATIISITY Ta
KOHTPOJIIO IOCTYITY;

k) biomerpuuni cuctemu ayreHTH(iKalli. OXOPOHHI CUCTEMH;

3.3axucT KaHAJIB 3B’A3KY:



a) Kananu 3B’s13Ky 1 iX xapaktepucTuku. MaremMaTuyHi MoJieil KaHaliB 3B A3KY.
Amnanoro-mudppose 1 HUPpo-aHAIOroBe MNEPETBOPEHHS B LHUPPOBUX CHCTEMaX
3B’s13Ky. JIMCKpeTH3allisi CHTHAIB,

0) AMIUTITYqHa MOMYJALS 3  TOJABJICHOK  Hecyuor. JleTekTyBaHHS
MOJYJIbOBAaHUX CHUTHAJIB 3 TOJIaBJIEHOI0 Hecy4or. YacToTHa 1 ¢azoBa MOIYJIALIis.
Buaun iMmynbcHOI  Moaymsmii.  AMIUNTYIHO-IMITYJbCHA Ta  KOJO-IMITyJIbCHA
MOTYJIALIISA;

B) MHOXXMHHUN JOCTYIl 3 YaCTOTHHUM PO3IIJICHHAM. MHOXHHHUN JOCTYI 3
YacCOBUM PO3JIJICHHSAM. MHOXHUHHMM JOCTYIl 3 YaCTOTHO-YACOBHM PO3IIJICHHSIM.
MHOXUHHUHN TOCTYI 3 KOJOBUM PO3ALICHHSIM;

') ACIIEKTH 3aCTOCYBAHHS MPUHIIUITIB CUCTEMHOTO MIAXOY JI0 3aXUCTY
iH(pOopMaIlii B KaHAJIax, MEpekKax, CHCTeMax 3B’ s3Ky. lepapxiyHa CTpyKTypa 3aXHUCTY
iH(popmanii y npeaMeTHii chepi 3B’ SI3KY;

1) OpraHizamiiiHl acreKkTH 3axucTy i1Hpopmarlii B KaHamax 3B’s3Ky. Metoau
3aXMCTy MOBHOI 1H(opMaIli B KaHadl 3B’S3Ky: HAKJIaJaHHS 3aXHUCHOTO IIyMYy,
YaCTOTHI TIE€PETBOPEHHS, IEPETBOPEHHS B KOJA 3 IIM(PPYBaHHIM, KOMOIHOBaHI
MO3aiKOBI IEPETBOPEHHS;

¢) 3axuct MOBHOI iHoOpMaIll B KaHall 3B’A3KY: MEPETBOPECHHS 3 1HBEPCIEIO
CHEKTpPY 1 CTaTUYHUMH [I€PECTAHOBKAMM CHEKTPaJbHUX KOMIIOHEHT MOBHOI'O
CUTHaJy. 3axUCT MOBHOI iH(oOpMaIii: IepEeTBOPEHHS 3 YaCOBUMHU IEPECTaHOBKAMU
(ckpeMOJIIOBaHHSIM) 1 YacOBOKO 1HBEPCIEI0 €JIEMEHTIB MOBHOI'O CHTHATY. 3aXHCT
MOBHO1 1H(OpMAaIlii: IEPETBOPEHHS 3 YaCOBUMH a00 YaCTOTHUMH TEpeCTaHOBKAMU
(ckpemMOIIIOBaHHAM). 3aXKUCT MOBHOT 1H(GOpMAaIIii 32 JOMOMOIOI0 MAaCKyBaJIbHUKIB,;

K) AHaniz npobnemu 3axucTty 1HGopmalli B KaHajgax Ha (I3UYHOMY,
KaHAJIbHOMY, CUCTEMHOMY pIBHX. PI3UYHUMN, KaHAJIbHUN, MEPEKEHUN, CUCTEMHHUI
piBHI  3axucTy 1HpopMalii B KaHajlax CTallOHAPHOrO,  CTUIBHUKOBOIO,
CYITyTHHKOBOTO 3B’SI3KY;

4, MeToau Ta 3ac00M KOHTPOJIIO TA criell BAMipIOBaHb:

a) [ToxuOku BUMIpIOBaHb (PI3MYHUX BEJIMYMH. AHAJIOTOBI BUMIPIOBAJIbHI
IPUIIA]IH;

0) Ludposi BumiproBasibHi npuiaau. Mikpomnporecopni [[BII;

B) PanmionpuitmansHi BUMIpIOBAIbHI MPUIIAAN 3aTAIbHOTO MTPU3HAYEHHS.
CrenianbHi pagionpuiMalIbHI IPUIIAJIN,

r) [HIMKaTOpH €NEKTPOMAarHiTHOTO BUIIpOMiHIOBaHHS. HemiHiliH1 TokaTopu;

1) ABTOMaTH30BaH1 MOIIYKOBI KOMIUIEKCH. [[OTJIsioBa TEXHIKA;

e) [InanyBanHs paaioKOHTpOJIO B YKpaini. HopmaTuBHI Ta METOAMYHI
JOKYMEHTH B Taiy3i paiio3B’si3Ky;

5. MeTtoau Ta 3aco0u creranorpadii:
a) BOynoBa moBimomiieHb y HE3HAUyllll €JIeMEHTH KOHTeilHepa. MaTemaTnuHa
MOJIETIb CTETOCUCTEMH Ta cTeraHorpadiyHi MpOTOKOIN. ATaKH HAa CTETOCHCTEMU;
0) [IpormyckHa 31aTHICTH KaHaJIB TepeJaBaHHS MNpHUXOBaHOi 1H(OpMarii:
MPUXOBaHEe NMEPETBOPEHHS, MPUXOBaHA MPOIYCKHA 3/IaTHICTh MPOTUBHMKA TiJ Yac
AKTUBHOI MPOTHII1 37TIOBMUCHUKA;



B) OcHOBHa Teopema iH(opMaIifHOTO 30epeKeHHS i Yac aKTUBHOI MPOTHII1
3MTIOBMUCHHMKA; BIJIACTUBOCTI MPHUXOBAHOI MPOMYCKHOI 3aTHOCTI CTEroKaHamy;
JBIHKOBA CTErOCHCTEMA MepelaBaHHs IPUXOBAHHUX MTOBIIOMIICHb;

r) Teopetnko-irpoBe ¢GopmystoBaHHS 1H()OPMAIITHO-TIPUXOBAHOT TIPOTH/IIT;
BUKOPUCTAaHHS KOHTEWHepa SK KIIOYa CTErOCHCTeMH; Mo0ynoBa JeKojepa
CTErOCHUCTEMHU; aHaJl13 BUMIAJKY MaJIUX CIIOTBOPEHb CTErO;

n) [IpuxoByBaHHS JaHUX Yy IIPOCTOpOi o0OsacTi 300pakeHb. Meroau
NPUXOBYBAaHHS B HallMEHII 3HAYyIMIOMY OITi JaHMX, OJIOKOBE NMPUXOBYBAHHS, METO]I
KBaHTYBaHHS, METO/I «XPECTa;

e) 30epiraHHs JaHUX B ayJIOCUTHAJIAaX: METOAM KOJIYBaHHS 3 PO3IIMPEHHSIM
CHEeKTpYy; BOyZAoByBaHHs iHGopMallii y ¢a3zy CUrHally; BUKOPUCTAHHS ISl BOYIOBU
€X0-CHTHATY; METOJIM MacKyBaHHs CUCTeMHU IU(GPOBUX BOJSHUX 3HAKIB;

k) [IpuxoByBaHHS TaHUX y BiIEOTIOCTITOBHOCTSIX 3 BUKOPUCTAHHSIM CTaHIApTy
MPEG, a Takox meToau BOy10BYBaHHS iH(pOpMaIlil Ha pIBHI KOE(ILIEHTIB,;

3) Metonu  BOyaoByBaHHs  iHdopmalii  OiToBOi  mionuHuA.  Mertoau
BOy/IOBYBaHHs 1H(pOpMAIlii 32 paxyHOK €HEPreTUYHOI Pi3HMII MK KOoe]illeHTaMHu.
Meronu BOynoByBaHHS iH(MoOpMaIlii B TEKCTOBUX (aiiax.

6. Kpunrorpadiunuii 3axuct indopmanmii:

a) Knacuyni anroputmu kpunrorpadii. AJIrOpUuTMHU 3aMiHU Ta MEPECTaHOBKH.
KiacuuH1 anroputMu KpunTo aHaizy. YacTOTHHI KpUNTO aHaMI3;

6) CyuacHi anroputmu cuMmetpuanoro mudpysanna. Ctangaptu DES, TOCT,
AES;

B) OCHOBHI O0YHCITIOBAIbHI QJITOPUTMHU CUMETPUYHUX KpunTocrucTteM; OCHOBHI
QITOPUTMH KPHUIITO aHATI3y CUMETPUYHUX MHUPPiB. 3ac00M CUMETPUYHOT
Kkpunrorpadii;

r) Konmeniist Biikputoro kiroda. Po3mosin kKiiro4iB B aCUMETPUYHUX
KPUITOCUCTEMAX;

1) BaxxkooOOpoTHI (PyHKIIIT IK OCHOBA aCUMETPUYHHUX KPUIITOCUCTEM;

e) Acumerpuuna cuctema Pabina. OCHOBHI anropuTMHU 1 3aCO00M peanizarii;

K) Acumetpuuna cuctema RSA. OcHOBHI adropuT™Mu 1 3aco0u peaizaiiii;

3) OcHOBHI KpunTorpadgiyHi MPOTOKOJIH 1 3aCO0M iX peaizallii;

n) Enextponnuii undpoBuit miamnuc;

k) ['eHepaTOpy BUMAIKOBUX 1 MICEBIOBUTIAKOBUX YHCEI.

7. Opranizauiiino-npaBoBe 3a0e3ne4yeHHs iHGopMmaniiiHoi Oe3nexkn:
a) CrangapTu B raimy3i iHpopmaritHoi 6e3mneku;
0) AnMiHICTpaTUBHUH piBeHB 1H(OPMAITiTHOT Oe3MeKH;
B) KepyBanns pusukamu B ramy3i iHhopmarliitHoi 0e3nexu;
r) ®opmu nipencraBieHHs iHPOpMAITii Ta iX XapaKTePUCTUKA;
n) IponienypHuii piBeHb 1HPOPMAIIIHOT OE3MEeKH;
e) 3abe3neueHHs KOHDIaeHIIHOCTI 1H(pOopMAllii;
) Opranizaiiiiti 3axoau 3axucty iHdopmariii Big Butoky TKBI;

8. AyauT Ta MeHe:KMeHT indopmaniiHoi Oe3nexku:
a) [lpunnunu  3abe3neueHHs Oe3neku 1HGopmalii B iHopMaliitHO -
TEJEKOMYHIKaIlIMHUX cucTeMax. Buau ayauty Oe3neku iHQOpMaliiHUX CHCTEM.



3aranbHi MOJIOKEHHS IMOJ0 3aXHUCTy 1HQOpMAIl B KOMII IOTEPHUX CHUCTEMaxX BiJ
HECaHKI[I0HOBAHOTO JIOCTYILY;

0) [IpakTuyni kpoku ayauTy iHpopMalliiftHoi 6e3nexu. KoMmmiuekcHuil ananis
iHdopMaIiiiHOi cucTeMu opradizaiii Ta migcucrtemu IHdopmaniiHoi Oe3mexu
Ha METOJAUWYHOMY, OpraHizaliifHo - YNPaBIIHCBKOMY, TEXHOJIOTIYHOMY Ta
TEXHIYHOMY PiBHSX;

B) Cranmaptu B ranysi ayaurty iHdopmaliitHoi 6e3nexku. [lnanyBaHHs ayauTy
iHpopmaliiiHoi Oe3neku opranizailii. YpaBiIiHHSI ayIuToM iH(QOpMaIIiitHOT Oe3neKu
oprasizailii. MeToIuKu IPOBECHHS;

r) BiampaitoBanHsi 3BITHHX JOKYMEHTIB TpU MPOBEIACHHI ayAuTy O€3MeKu
1HbOpMAaIITHUX CHCTEM HIANPUEMCTBA;

n) [lousarrs pusuky. [lepenymoBu s ympaBiiHHS pusukamu. OLiHIOBaHHS
PHU3HKIB K OCHOBAa KOPHOPATUBHOIO ynpaBiiHHA. OuiHIOBaHHS pu3uKy. KinbkicHHI
Ta SIKICHUI aHali3 pu3uKiB. [HpopmaliiiHa ckiiagoBa 013HEC-PU3HKIB;

e) [lomituka ynpaBiiHHS 1HPOpMaUliHUMH pu3ukamMu. CTpPYKTypa CHCTEMH
VOpaBIiHHSA pu3ukamu. HemnepepBHa JIAJBHICTD 3 YOPABIIHHS — PU3UKaMHU.
AyTCOPCHHT HPOIIECIB YIIPaBIIHHS PU3UKAMH;

K) QopMyIIOBaHHS TPOOJIEMH  OI[IHIOBAaHHS Ta OOpOOJIEHHS  pPU3HUKIB.
Inentudikamiss  aktuBiB. Ommc  Oi3Hec-mporeciB.  ImeHTHdikaiis  BUMOT
iHdopmariiinoi 6e3neku. LiHHICTh 1HGOpMAIIIT Ta AKTUBIB,

3) IIponec 06pobsienHs pusukiB. Criocodbu oOpoOIeHHS pU3HKIB 1HGOPMAITIITHOT
Oesrekn. OIIHIOBaHHS TIOBEPHEHHS 1HBECTUIIM B iH(OpMaIliiiHy Oe3meky.
[IpuitHATTA pimeHHs npo oOpoOiaeHHs pu3uky. [lnan 00poOIeHHs pU3HKIB,;

n) [nentudikamis, ayreHTudikamisg, aBTOpHU3allis Ta MIA3BITHICTb. MOJENI
VOPaBIIHHSA JOCTyHNOM. TeXHIKM Ta TEXHOJOrli YNpaBliHHS JOCTYNoM. Twumu
YIOPaBIIHHS AOCTYNOM. AHaJI3 Cy4acHUX MOJenel nocTymy. JloBipa Ta rapaHTii.
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